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GOVERNO DO ESTADO DE MINAS GERAIS
l U‘ E M GJunta Comercial do Estado de Minas Gerais
J

wnta Comepcial do Estado de Minas Gerais Geréncla de Convénios e Contratos

Termo DE COMPR. DE SEG. DA INFORMA. PARA TERCEIROS - JUCEMG/GCC

Belo Horizonte, 16 de junho de 2021.
ANEXO Il - TERMO DE COMPROMISSO DE SEGURANGA DA INFORMACAO PARA TERCEIROS

SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE MINAS GERAIS — doravante
denominado SEBRAE-MG, ja qualificado no Acordo de Cooperagdo Técnica n? 0465/2017, celebrado com
a JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS - JUCEMG, em 17/04/2017, e o MUNICIPIO DE

NCISCOPOLIS, j& qualificado no Termo de Adesdo ao citado Acordo de Cooperagdo Técnica n?
0465/2017, firmam o presente Termo de Compromisso de Seguranca da Informagdo para Terceiros -
Pessoa Juridica, passando a ser integrante do referido Termo de Adesdo.

Pelo presente Instrumento, as partes tém entre si acordado cldusulas especificas e necessarias para
adequada consecugdo das obrigacbes assumidas, a fim de reger as responsabilidades com relacdo
a Seguranca da Informagdo em razio do acesso as INFORMACOES de propriedade ou sob a
responsabilidade do SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE MINAS
GERAIS - SEBRAE-MG, aos seus ambientes légicos e/ou recursos de Tecnologia da Informacdo e
Comunicagao.

O MUNICIPIO DE FRANCISCOPOLIS, pelo presente Instrumento afirma cumprir, bem como garantir o
cumprimento por seus Servidores, de todas as orientagdes e determinagdes especificadas e outras que
vierem a ser editadas, estando ciente e compreendendo que € responsavel por:

1. Realizar as obrigagdes assumidas com estrita observancia dos preceitos éticos e legais, envidando
todos os esfor¢os para atender aos padrdes e condigdes técnicas exigidos, as regras relacionadas ao
. tratamento de INFORMAGCOES do SEBRAE-MG e as melhores praticas de mercado concernentes a
Seguranca da Informacdo, tendo como referéncia as previstas pelas NBR ISO IEC 27001 e NBR ISO

IEC 27002;

2. Garantir que os Servidores alocados para execucdo das obrigagdes assumidas estejam cientes e
cumpram as regras de Seguran¢a da Informagdo estabelecidas por este Instrumento,
especialmente a Politica de Seguranca da Informag¢do e Comunicagdo (PSIC) e pelos demais
dotumentos normativos do SEBRAE-MG, além daqueles entregues no momento da adesdo ao
Acordo de Cooperagdo Técnica ou disponiveis para acesso em razdo das obrigacdes assumidas;

3. Possuir ou elaborar uma Politica de Seguranga da Informagdo e acordos de confidencialidade com
todos os Servidores, que tiverem acesso ou manusearem as INFORMAGOES do SEBRAE-MG em
razao da realizacdo das obrigactes assumidas;

4. Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e legalidade
das INFORMAGOES do SEBRAE-MG no desenvolvimento dos servigos prestados;

5. Utilizarem as INFORMAGOES e os recursos de TIC do SEBRAE-MG, além do acesso aos ambientés
fisicos e l6gicos, somente para a realizagdo das obrigacdes assumidas, de acordo com a legislacdo
nacional vigente e a ética;

6. Retonhecer que todas as INFORMAGOES recebidas, criadas ou acessadas por seus Servidores em
razéo do cumprimento das obriga¢des assumidas sdo de propriedade exclusiva do SEBRAE-MG;
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Preservar e proteger as INFORMAGOES a que tiverem acesso, em razdo dos servigos contratados,

por si e pelos seus Servidores, assim como os recursos de TIC dos diversos tipos de ameaca e em
i

tode o seu ciclo de vida, contida em qualquer suporte ou formato;

Utilizar os meios fisicos de suporte das copias das INFORMACOES a serem assinalados, quer
legiveis humanamente, por equipamentos ou dispositivos (dados eletrdnicos), com rétulo de
informacgdo “CONFIDENCIAL”;

Trajﬁr todas as INFORMAGCOES a que tiverem acesso, por si e seus Servidores, como confidenciais,
inclusive aquelas que ndo estejam explicitamente rotuladas;

Manter as INFORMAGOES do SEBRAE-MG em seguranca e sob sigilo, obrigando-se a tomar todas
as medidas necessarias para impedir que sejam transferidas, reveladas, divulgadas ou utilizadas,
sem autorizacdo, a qualquer terceiro estranho a este Instrumento por si e por parte de
seus Servidores, ou utilizar de forma contraria ao aqui estabelecido;

N3o é permitido, por si e pelos seus Servidores:

11.1, Utilizar, reter ou duplicar as INFORMAGOES que |he forem fornecidas para criagdo de qualquer
arquivo, lista ou banco de dados de sua utilizagdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pelo SEBRAE-MG;

11.2, Copiar, reproduzir, transferir ou usar indevidamente quaisquer INFORMAGCOES para qualquer
outra finalidade que ndo seja a realizagdo das obrigagdes assumidas;

11.3, Utilizar as INFORMACOES de forma que possa configurar concorréncia desleal com o SEBRAE-
MG, tampouco exploréd-las em outros negdcios ou oportunidades comerciais, assim como promover
ou participar no seu desenvolvimento, sem prévia e expressa autorizacdo do SEBRAE-MG;

11.4, Modificar ou adulterar as INFORMAGCOES fornecidas pelo SEBRAE-MG, bem como subtrair ou
adicionar qualquer elemento indevidamente;

11.5. Comentar, compartilhar ou publicar na Internet ou em midias sociais, ou qualquer plataforma
de armazenagem aberta de dados, como repositarios digitais,
quaisquer INFORMAGOES relacionadas as obrigacdes assumidas junto ao SEBRAE-MG, a ndo ser que
tenha havido prévia e expressa autorizagao;

11.6. Realizar qualquer atividade relacionada a captura de audio, video ou imagens dentro das
dependéncias do SEBRAE-MG, exceto quando relacionada a realizacdo das obrigactes assumidas.

12. Respeitar os controles estabelecidos pelo SEBRAE-MG, além de garantir o controle automatizado de
‘cessos fisicos e légicos aos ambientes que contiverem INFORMACOES do SEBRAE-MG, por meio de:

13.

14.

5.

12.1. Controle de acessos a ambientes fisicos por dispositivos automatizados com o uso de
biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de acesso
unico;

12.2. Identificacdo de usuarios individuais com o uso de senhas para acesso a sistemas, redes
ou qualquer ambiente tecnoldgico, além de duplo grau de autenticagdo para acessos criticos;

12.3. Monitoramento, gravagdo de histdrico e auditoria dos acessos relacionados a prestacdo
dos servigos contratados;

12.4. Gravagao de acessos de usuarios privilegiados.
Armazenar as INFORMAGOES fisicas e os dispositivos que as armazenam em ambiente com acesso
fisico controlado e restrito, por exemplo: gavetas ou armarios com chaves;

De acordo com a criticidade da informagdo, armazenar e transmitir as INFORMACOES digitais em
ambiente seguro, com controle de acesso e mediante o uso de criptografia, com chaves de no
minimo 256 bits de criptografia, tais como RSA, RC4, PGP ou compativeis;

Utilizar mecanismo de identificagdo e autenticacdo individual, sendo responsdvel pelo uso,
protecdo e sigilo de sua identidade digital, ndo sendo permitido compartilhar, revelar, salvar,
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replicar, publicar ou fazer uso n3o autorizado de suas credenciais, tal qual de terceiros;

Utilizar hardware e software licenciados, de acordo com a legislagdo aplicavel, respeitando tratados
e convengdes internacionais, bem como que estes sejam sempre homologados e autorizados
previamente pela MUNICIPIO;

Respeitar os direitos de propriedade intelectual do SEBRAE-MG e de terceiros durante a realizagdo
das obrigactes assumidas;

Quando houver uso de dispositivos mdveis por parte dos Servidores, tais como notebooks,
smartphones, tablets, celulares e pendrives, sempre aplicar as medidas de Seguranga da
Informagdo relacionadas a cada equipamento, que envolvam desde a implementacdo e/ou
ativacdo de recursos como uso de senha de bloqueio, bloqueio automdtico por inatividade,
antivirus, antispyware, apagamento remoto até uso de recursos de backup seguro, além de atender
os normativos especificos sobre o tema do SEBRAE-MG;

No caso de haver necessidade de se fazer uso de Repositérios Digitais, a exemplo, mas ndo se
limitando a Google Drive, Dropbox, OneDrive e iCloud, para transmissdo de INFORMAGCOES entre
as partes, que seja feito o uso de criptografia ou outro método similar que possa garantir a
integridade e confidencialidade da informacao;

Sempre que houver destrui¢io de INFORMAGCOES, inclusive, de cépias, reprodugdes, reimpressdes,
traducdes ou de materiais que contenham ou relacionem INFORMACOES, adotar o “descarte
seguro de INFORMACOES", ou seja, papéis e demais INFORMAGOES impressas deverdo ser
processadas no picotador de papéis e midias deverdo ser apropriadamente destruidas ou
sanitizadas;

Devolver ao SEBRAE-MG, ou a exclusivo critério deste, descartar todas as INFORMACOES que
estejam em seu poder, em até 48h (quarenta e oito horas), contados da data da solicitacdo;

Estabelecer procedimentos e processos para treinamento e conscientizacdo das normas e politicas
de Seguranca da Informagdo para todos os Servidores;

Informar imediatamente ao SEBRAE-MG todos os incidentes de Seguran¢a da Informagdo que
ocarrerem ou puderem ocorrer relacionados 3 INFORMACOES do SEBRAE-MG;

Reconhecer que o SEBRAE-MG realiza o monitoramento de seus ambientes fisicos e légicos,
visando a eficdcia dos controles implantados, a prote¢do de seu patrimonio e sua reputagdo,
possibilitando ainda a identificagcdo de eventos ou alertas de incidentes ligados a Seguranga da
Informagdo;

Estfar ciente que o SEBRAE-MG pode auditar ou inspecionar os recursos de TIC que estiverem em
suas dependéncias ou que interajam com seus ambientes logicos sempre que considerar
necessario, sempre atendendo aos principios da proporcionalidade, razoabilidade e privacidade de
seus proprietdrios ou portadores;

Observar e garantir o cumprimento das recomendagdes acima durante a realizagdo das obrigagdes
assumidas, sendo responsavel pelas perdas e danos de qualquer natureza decorrentes de infracGes
a que houver dado causa pela sua inobservancia.

Quaisquer atitudes ou agdes contrdrias ao estabelecido por este Termo, ainda que por mera
tentativa de burla, enseja a aplicagdo das medidas disciplinares ou legais cabiveis.

Este Instrumento obriga as Partes e seus sucessores, a qualquer titulo.

A omissdo ou tolerdncia do SEBRAE-MG, em exigir o estrito cumprimento dos termos e condicdes
deste Instrumento, ndo constituird novagdo ou rentncia, nem afetara os seus direitos, que poderdo ser
exercidos a qualquer tempo.

Este Instrumento permanecera em vigor por prazo indeterminado e, mesmo depois de encerrado
o Termo de Adesdo ao Convénio de Cooperagdo Técnica n? 0465/2017, o MUNICIPIO continuara
obrigado e responsavel com relagdo as disposi¢des sobre sigilo e preservacdo dos direitos de propriedade
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aqui tratados. E vedada a cessdo e/ou transferéncia a terceiros, parcial ou total, dos direitos e obrigagdes
deste Instrumento, sem a prévia anuéncia, escrita, da outra Parte.

As Partes declaram, sob as penas da Lei, que os signatarios do presente Instrumento sdo seus
procuradares/representantes legais, devidamente constituidos na forma dos respectivos Estatutos /
Contratos Sociais, com poderes para assumir as obriga¢des ora contraidas.

E por estarem assim, justas e contratadas, as Partes celebram o presente Instrumento.

Belo Horizonte, de de 2021.

SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DE MINAS GERAIS - SEBRAE-MG

Afonso Maria Rocha

Diretor Superintendente

. MUNICIPIO DE FRANCISCOPOLIS

Nivaldo dos Santos Coimbra

Prefeito

Documento assinado eletronicamente por NILTON DOS SANTOS COIMBRA, Usuario Externo, em
17/06/2021, as 14:38, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 47.222, de 26 de julho de 2017.
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